	嘉義市○○國民中/小學資訊教育檢核表(草案)

	評估期間：104年1月1日-105年12月31日

	一、校園網站服務(12%)

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	*1-1
	全球資訊網站支援IPv6瀏覽，得2分
	2
	
	
	
	數據統計由本府提供

	*1-2
	各校全球資訊網連線效率每年度平均達95%(含)以上者，得2分
	2
	
	
	
	數據統計由本府提供

	1-3
	網站弱點掃描、漏洞修補及處理，每6個月進行一次掃描，每次得1分。
	4
	
	
	
	1. 網站弱點掃描每6個月進行一次，發現漏洞者應修補後再行掃描直至無漏洞方達標準，每次得1分。

2. 每次掃描間隔至少一個月以上才採計。

3. 請各校提供「網站弱點個資掃描執行表」紙本，需與系統吻合並核章才採計。

	1-4
	個資外洩掃描、漏洞修補及處理，每3個月進行一次掃描，每次得0.5分。
	4
	
	
	
	1. 個資外洩掃描應每3個月進行一次，並應對發現之問題進行處理方達標準，每次得0.5分。

2. 每次掃描間隔至少一個月以上才採計。

3. 請各校提供「網站弱點個資掃描執行表」紙本，需與系統吻合並核章才採計。

	二、資訊環境之管理(10%)
	
	　
	　
	　
	　

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	2-1
	機房環境管理，如下每項不合格減扣1分：
(1) 獨立空間

(2) UPS不斷電設備

(3) 設置溫濕度計

(4) 環境整潔
(5) 空調濾網
(6) 防雷擊
(7) 纜線整理
(8) 主機濾網(含風扇)無塵
(9) 滅火器(非泡沬.有效日期)
(10) CCTV、：設置於機房內，專攝重要主機及人員出入，且記錄保存至少1個月。
(11) 保全
	6
	
	
	
	1. 以實地訪視狀況評分。
2. 設備需能正常運作，否則不予計分。

	2-2
	入口端設備及防火牆線路標示
	4
	
	
	
	線路連接於Cisco3560與防火牆者需標示(學校網路設備除防火牆、防火牆報表與網路電話可接於防火牆外部，其餘設備均應受防火牆防護)。

	三、資通安全維護(20%)
	
	　
	　
	　
	　

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	3-1
	設有IP+MAC管制或其他同作用之機制且確實設定者得3分，無則給0分
	2
	
	
	
	以實地訪視狀況評分。

	3-2
	抽測學校5組個人電腦主機，抽測內容如下，1～4項每項不符扣0.25分，第5項符扣1分，每一組電腦得2分：

(1) 安裝防毒軟體且病毒碼更新(在30日以內者)

(2) Windows Update
(3) 密碼設置：應包含英數，長度為8碼以上
(4) 螢幕保護：需5分鐘內
(5) 支援IPv6方式網路連線
	10
	
	
	
	以實地訪視狀況評分。

	*3-3
	教育部教育體系資安通報演練時效
(1) 學校聯絡人資料及密碼更新，每年得1分
(2) 演練之通報作業時效需於4小時內通報完畢，每年得1分
	4
	
	
	
	1. 依據教育部年度統計資料。
2. 數據統計由本府提供

	*3-4
	正式資安事件通報未於(4小時)時限內完成者，每一事件減扣1分
	2
	
	
	
	1. 資安通報事件請於4小時內至TANet平台填寫通報單，並於時效內完成通報/應變流程。
2. 依據教育部通報平台逾時事件單。
3. 數據統計由本府提供

	*3-5
	EWA資安預警事件回復及自行通報率(EWA回覆及自行通報數/EWA資安事件通知總數)
達100%者，每年得1分。
	2
	
	
	
	1. 依據教育部發出的預警事件通知，有接到通知並100%完成回覆，則得1分；另未接到通知，視同得分。
2. 數據統計由本府提供

	四、服務效能(11%)
	
	　
	　
	　
	　

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	4-1
	跨校無線網路漫遊服務-查測學校AP，正常連線且符合統一命名(SSID)規則者，得4分
	4
	
	
	
	1. 命名規則:TANetRoaming。
2. 校內TANetRoaming AP若有無法正常認證上網者，此項不得分。

	4-2
	對所屬教職員及學生使用OpenID帳號註冊教育部校園雲端電子郵件

(1) 達80%以上註冊率，得3分
(2) 達70~79%註冊率，得2分

(3) 達60~69%註冊率，得1分
	3
	
	
	
	1. 註冊率：電子郵件帳號註冊數/總人數。
總人數：所屬教職員、國小3-6年級及國中學生合計人數。

2. 請各校檢附數據資料。

	4-3
	學務系統帳號管理，系統上資料確實無誤，得4分
	4
	
	
	
	1. 請提供以下清單並紙本核章(清單欄位需包含姓名、自訂帳號、用途說明等3個欄位)：

(1) 現職人員：請由人事主任提供現職人員清單。

(2) 其他帳號：請由管理人員提供清單。
(3) 現職人員未列於系統上請註明理由。
2. 上述二份清單將於開始評鑑後與學務系統上帳號進行核對，如帳號管理不確實者 (例如：已退休或離校人員仍在系統上；系統上開立臨時帳號未清除等)，該項分數全部扣除。

3. 以上清單，請學校另行提供EXCEL電子檔。

	五、教師資訊相關研習配合事項(12%)

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	*5-1
	校長/資訊組長(教師)全程參與教育處資訊教育指派性活動及會議等
	8
	
	
	
	1.指派性活動包含校長研討會、校長科技領導工作坊、資安與網管專業研習、資訊組長會議等。
2.若有要事請假者，需指派代理人出席，每一活動未確實出席減扣1分。

3.數據統計由本府提供。

	*5-2
	校長/校內教師(含6個月以上代理教師)參與教育處辦理之資訊應用研習人數比率。
(1) 當年度比率達90%(含)以上者，得2分
(2) 當年度比率達80%(含)-90%者，得1分
(3) 當年度比率達80%以下者，不計分
	4
	
	
	
	1.可採計教育處辦理資訊應用線上研習。
2.統計研習總人數排除「商借」、「留職停薪」、「長期病假」及「代課」教師者。
3. 每年上限2分。
4. 數據統計由本府提供。

	六、資訊倫理與資安素養宣導(14%)
	　
	　
	　

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	6-1
	資訊倫理與資安素養
(1) 辦理學生宣導活動，得8分。

(2) 辦理家長宣導活動，得3分。

(3) 辦理教師宣導活動，得3分。
	14
	
	
	　
	1. (1)學生宣導活動，共4項，每項(年)1分。
(1)-1須將資訊素養相關議題融入課程計畫；
(1)-2參與教育部辦理資安推廣線上活動參與率達50%；
(1)-3參與教育處辦理網路尋寶活動參與率達80%；
(1)-4確實進行貼紙宣導並完成成果報告繳交。
2. (2)利用每學期各校自行辦理之親師座談會及親職教育時間，且完成成果報告繳交，每學期1分。

3. (3)利用每學期各校辦理 之校務會議、導師會議及教師進修研習時間，且必須完成成果報告繳交，每學期1分。

4. 成果報告包含簽到表、照片、文宣等，須依時限完成繳交。
5. 評分從104學年度上學期至105學年上學期起。
6. 請自行列舉相關證明文件

	七、資訊教育推動 (21%)
	　
	　

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	*7-1
	參與教育處(教網中心)辦理之專案選拔及師生競賽

1. 資訊專案選拔/徵件活動 (需符合選拔/徵件相關規範並完成申報手續)，每一選拔得1分，共2分。
2. 資教競賽(參與方式需符合相關規範)，每一競賽得1分，共4分。
	6
	
	
	
	1. 依公文(含電子訊息系統)加註列入評鑑之選拔/競賽活動。
2. 數據統計由本府提供。

	7-2
	執行教育部補助資教相關計畫完成以下事項，每一計畫得1分，最高4分為限
(1) 執行相關工作完成
(2) 時限內完成核結作業
	4
	
	
	
	1.計畫包含資訊融入教學計畫、自由軟體暨民眾資訊課程計畫、行動學習推動計畫、數位閱讀計畫、磨課師課程計畫等。

2.請自行列舉相關證明文件。

	7-4
	榮獲教育部或各縣市教育處主辦裡之師生資教競賽/選拔獎項者。
第一等第(優勝)得3分
第二、三等第得2分
以下得獎名次得1分
	9
	
	
	
	1. 請自行列舉出得獎競賽名稱、正式公文、官網得獎訊息截圖及相關證明文件，每一競賽以最高分數加分乙次為限。
2. 本項含教育部專案計畫辦理選拔，若無等第區別，得1分。

	7-5
	結合民間團體支援學校提升數位應用機會均等及數位關懷等工作，每年限得1分
	2
	
	
	
	1.針對弱勢團體對象(低收入戶、新住民、老年人等)辦理活動。
2. 請自行提供正式公文、活動辦法、實施計畫等相關文件供抽查(結合公私部門資源均可採計) 。

	八、其他服務 (加分項目，如評鑑各項目已滿分，則本項不再加分)

	項目
	評估指標
	配分
	學校自評
	委員複評
	學校說明-佐證資料
	評分依據、說明

	8-1
	本市ISMS資通安全實施原則抽訪

(1) 無缺失，得3分

(2) 有缺失於第一次期限內修訂完成，得2分。
	3
	
	
	
	

	8-4
	自行辦理校內資訊教育競賽活動，每一競賽給1分
	2
	
	
	
	1. 資訊教育競賽需為嘉義市教網中心主辦競賽之初選活動。

2. 請檢具競賽計畫、成果作品及相關佐證資料。

	
	
	
	　
	　
	　
	　

	評分項目
	項目配分
	學校自評分數
	實得分數
	備註

	一、校園網站服務
	12
	
	
	

	二、資訊環境之管理
	10
	
	
	

	三、資通安全維護
	20
	
	
	

	四、服務效能
	11
	
	
	

	五、教師資訊相關研習配合事項
	12
	
	
	

	六、資訊倫理與資安素養宣導
	14
	
	
	

	七、資訊教育推動
	21
	
	
	

	八、其他服務 (加分項目)
	5
	
	
	

	總分
	105
	
	
	

	注意事項：

	1. 評鑑資料範圍民國104年1月1日起至民國105年12月31日止。
2. 項目列標示*者，數據統計由本府提供。
3. 評等結果分為「特優」90分(含)以上、「優」80分(含)以上、「佳」70分(含)以上、「待改進」70分(不含)以下。
4. 12班以下未設資訊組長之學校評等結果分為「特優」85分(含)以上、「優」75分(含)以上、「佳」70分(含)  以上、「待改進」70分(不含)以下。
5. 評鑑方式：第一階段學校填報資料並完成自評(請各校把自評表簽章後傳送回教網中心，第二階段到學校實地訪視(請各校當日準備供評鑑佐證資料)，第三階段評定為「待改進」學校須提報業務改進計畫，市府將視狀況派員到校輔導。
6. 本市所有市立國民中小學皆須接受評鑑，評鑑結果為「特優」者，教育處將另案呈報敘獎。
7. 本項評鑑結果得會知相關單位作為相關經費補助及人員考核依據。
8. 若各校評鑑時間需要調動，請與中心聯絡相關事宜。
9. 訪視時間另行通知各校。

	
	
	
	　
	　
	　
	　

	填表人簽章：
	教務主任簽章：
	           校長簽章：


